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Abstract 
Cyberspace is an electronic environment through which digital information is produced, 
sent, received, stored, processed, and deleted. Cyberspace has made committing crimes 
very easy and accessible to everyone by providing the absence of spatial and temporal 
limitations. With the advancement of technology and the storage or transfer of secret 
information by governments or large companies, the use of cyberspace and the storage and 
transfer of this information in it has made committing this crime more possible. Therefore, 
anyone who wants to obtain information can access the secret information of a country 
with a computer and does not need to spend exorbitant costs to send someone as a spy or 
military and equipment support. Rather, it is very easy, and through cyberspace, this 
possibility has been provided to collect secret information. Therefore, questions arise as 
to who can access this information and who can commit this crime. What reaction has 
been taken against those who illegally access this secret information? These questions are 
answered by the descriptive-analytical method and using library sources. This crime may 
be committed by ordinary people or by someone who has access to authority. If the 
perpetrator is a citizen of a domestic or foreign country, he will be dealt with differently in 
Afghan law. But in Iranian law, this distinction does not exist. People who have the 
authority to access and protect secret information must, by law, keep secret information in 
such a way that it does not fall into the hands of unauthorized persons; otherwise, they must 
be punished. This issue has not been predicted in Afghan law. Also, violating the security 
measures of the systems in Iranian law has been considered a crime, while Afghan law has 
not addressed this issue. 

Keywords: Espionage, cyber espionage, computer espionage, secret information, 
Afghan law, Iranian law 
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 و ایران جرم جاسوسی سایبری در حقوق افغانستان
 وحیدالله حمیدی 

 چکیده 
ازطریق آن تولید،  ی  لکترونیکی که اطلاعات دیجیتالاز محیطی ا  است   فضای سایبری عبارت 

از بین بردن  د. فضای سایبری با ن شوارسال، دریافت، ذخیره، پردازش و حذف می 
و در دسترس همگان قرار  کرده ارتکاب جرم را بسیار ساده  ،های مکانی و زمانی محدودیت 

های ها یا شرکت وسط دولت داده است. با پیشرفت فناوری و ذخیره یا انتقال اطلاعات سرّی ت
ذخیره و انتقال اطلاعات در آن، ارتکاب این جرم را بیشتر   و بزرگ، استفاده از فضای سایبری 

  ی تواند به اطلاعات سرّی کشوراشتن کمپیوتر می کس با دهربنابراین،  ؛ممکن ساخته است 
های  مایت های گزافی برای فرستادن جاسوس، ح دسترسی پیدا کند و نیازی به صرف هزینه 

اطلاعات   ی بسیار ساده ازطریق فضای سایبرصورت توان به و می نظامی و تجهیزاتی ندارد 
ند به این اطلاعات  نتوامی  چه افرادی با توجه به آنچه بیان شد،  کند. آوری سرّی را جمع 

در مواجهه  ؟ چه واکنشی  مرتکب این جرم شودممکن است  چه کسی  د و  ندسترسی داشته باش
کنند در نظر گرفته  صورت غیرقانونی به این اطلاعات سرّی دسترسی پیدا می که به با افرادی 

به این   ایانه تحلیلی و استفاده از منابع کتابخ - با روش توصیفی در این مطالعه، شده است؟ 
شود. ممکن است این جرم توسط اشخاص عادی یا توسط شخصی  سؤالات پاسخ داده می 

تبعۀ کشور داخلی یا خارجی   ،اب یابد. چنانچه مرتکب ارتک، که صلاحیت دسترسی دارد 
ین مختلف  ،باشد چنین  اما در حقوق ایران    ؛دشو با وی برخورد می   ی در حقوق افغانستان با عناو

  ، ندارد. اشخاصی که صلاحیت دسترسی و محافظت از اطلاعات سرّی دارند  وجود  ی تفکیک

 
 شناسیشجوی دکتری حقوق جزا و جرمدان       wahid.19hamidi@gmail.com  

 

تحقیقی دانش حقوقی-فصلنامه علمی  
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3140  تابستان  ،چهارم، شماره  دمسال    
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نند که اشخاص بدون صلاحیت اطلاعات نگهداری ک این موجب قانون باید طوری از به 
گرنه باید مجازات شوند. این موضوع در حقوق  امکان دسترسی به آن را نداشته باشند؛ و

ها در حقوق ایران تدابیر امنیتی سامانه نقض  ،همچنین ؛است نشده بینی افغانستان پیش
 که حقوق افغانستان به این موضوع نپرداخته است. درحالی شده است،  انگاری جرم

ی، حقوق  ای، اطلاعات سرّ جاسوسی، جاسوسی سایبری، جاسوسی رایانه  ژگان کلیدی:وا
 .ایران  افغانستان، حقوق
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 مقدمه 
شود که نگرانی  جاسوسی سایبری از جرایم جدید حوزۀ امنیت و منافع کشورها محسوب می 

نگاری  ارا جرم  صورت جدی آن کشورهای افغانستان و ایران به   وجود دارد و جدی نسبت به آن  
و تهدید بزرگی علیه منافع و امنیت کشورها، اهمیت ناک بودن  دلیل خطربه   ،. این جرماندکرده 

شوند. با  های سنگینی را متقبل می و کشورها در قبال پیشگیری از آن هزینه رد دا ی سزایبه 
ای( و مخابراتی و صنعتی شدن جوامع، جاسوسی از  های کمپیوتری )رایانه گسترش فناوری 

شیوۀ جدیدی از   ،پدیدۀ جاسوسی سایبری  ،امروزه  است. سنتی فاصله گرفته شکل
فراگیری   ، و زمانی محدودیتی ندارد. پیدایش کمپیوتر  یافته است که ازنظر مکانی رواج خبرگیری 

 به وجود آمدن های های جدید ارتباطی و اطلاعاتی، زمینهسریع آن و رشد چشمگیر فناوری
یژه ؛ بنابراین، دیگر نیازی به برنامه اندده بزهکار سایبری را ساده کر یسی و خلاقیت و ای نو

های بزهکارانه فراهم  بزهکاری و فعالیت فضای مجازی مکان مناسبی برای انتقال  نیست.
صورت توصیفی، برای  به  ،هدف از نگارش این تحقیق بررسی تطبیقی جرم مذکور  .کندمی 

 ن است.فهم بیشتر این جرم و معرفی آن به پژوهشگرا
های سرّی و  دلیل تجهیز مراکز دولتی و امنیتی به کمپیوتر و ذخیرۀ اطلاعات یا داده به 

ای یا کمپیوتری و اتصال این مراکز به شبکۀ انترنت، امکان نفوذ  های رایانه نه محرمانه در ساما
ی  ها یا اطلاعات و شکار اطلاعات سرّ و دسترسی به داده  هاو دستیابی غیرمجاز به سامانه 

گونه، فضای مجازی به گسترش پدیدۀ جاسوسی  بدین ؛ شودبرای بزهکاران امنیتی ایجاد می 
تواند با  رسانی به حدی است که امروزه هر کاربری می کمک این است.  کرده سایبری کمک 

ها  آن   کند، دسترسی پیدا    هاافزارهای جاسوسی به اطلاعات حیاتی و سرّی کشور استفاده از نرم
 (.  ۱۰۵ :۱۴۰۰نیا و رستمی، یا در دسترس دیگران قرار دهد )آقایی  کندرا افشا  

از جرایم مهم در حوزۀ امنیت اطلاعات و فضای مجازی،    ، انگاری جاسوسی سایبری جرم
های نظامی و  سنتی و بیشتر در زمینه ی جرم  ، ای پیچیده دارد. در ابتدا، جاسوسی تاریخچه

ری و گسترش انترنت، جاسوسی سایبری نیز  اما با پیشرفت فناو ؛شدسیاسی شناخته می 
المللی و ارتباطات  ی بینهاجدید و مهم مطرح شد. با گسترش شبکه  ی عنوان جرم به 

عنوان جرایم سایبری  ای تحت میلادی، نسل جدیدی از جرایم رایانه  ۹۰ای، در دهۀ ماهواره 
جاز و جاسوسی  . این جرایم شامل دسترسی غیرمجاز به اطلاعات، شنود غیرم ندشکل گرفت
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  ؛ است د. حقوق ایران به حد کافی به جرم جاسوسی سایبری پرداخته  ن شودر فضای مجازی می 
  که  است کرده صورت بسیار اندک تحقیق و بررسی به را  این مسئلهحقوق افغانستان در اما 

 کرده است.  باره همین امر محقق را وادار به تحقیق دراین
گسترش بیش از حد استفاده از انترنت و قیمت   ،میکی از عوامل خطرساز برای این جر

ها و وابستگی  ها بر زندگی انسان عمیق فناوری   ، تأثیردارد پایین کمپیوترها است. آنچه اهمیت  
مسئول موفقیت و خطای فناوری اطلاعات هستند؛   ،است. مردم هافناوری کاربران به این 

جرم  م تواند می  -غانستان و ایران در قوانین اف  - بنابراین، کارمند دولت یا شخص عادی
ارکان های تفاوت به بررسی   ، صورت تطبیقی به  ، جاسوسی سایبری شناخته شود. در این مقاله

و   هاشباهت و  شود می نظام حقوقی افغانستان و ایران پرداخته  در دهندۀ این جرم تشکیل
 شود.  های موجود بین این دو نظام بررسی می تفاوت 

 نی جرم جاسوسی سایبری مفاهیم و مبا . الف
می شود تا معنای  در قدم نخست نیازمند بیان مفاهیمی هستم که در طول تحقیق به کارگرفته 

یسنده مشخص باشد و از مفاهیم دیگر تفکیک گردد.  مدنظر نو

 مفاهیم  . 1
بی از جرم جاسوسی رایانه  ای ارائه داد ابتدا خوب است به تعریف  برای اینکه بتوان تعریف خو

 ای پرداخته شود. سی و جرایم رایانه جاسو

ریف جاسوسی . 1-1   تع
  ،جستجوکنندۀ خبر، کسی که اخبار و اسرار شخصی جاسوس در لغت به معنای خبرکش، 

 (.۳۶۴ :۱۳۶۷ورد و به دیگری اطلاع دهد است )عمید، آ یا مملکتی را به دست  اداره 
است؛  تعریف نشده  ،حصورت دقیق و واض به  ،جرم جاسوسی افغانستان  در قوانین کشور

  ،الملل. ازنظر بینکندریف را به نفع کشور تعآن گذار بتواند در هر حالت قانون دلیل اینکه به 
:  است  چنین تعریف شده  - میلادی ۱۸۷۴مصوب  -قطعنامۀ بروکسل ۱۹جاسوسی در مادۀ 

آوری های مجعول، اطلاعات را جمع »جاسوس کسی است که مخفیانه و با وسایل و بهانه 
وسیلۀ نیروی دشمن با قصد اینکه  شده به کند یا برای تحصیل اطلاعات در نقاط اشغال می 
  ، نامۀ ضمیمۀ قرارداد لاههآیین ۲۹« مادۀ کند.می تجسس ، ها را به طرف مقابل تسلیم کند آن 
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توان جاسوس  چنین تعریف کرده است: »کسی را نمی میلادی،  ۱۹۰۷اکتبر  ۱۸مورخ 
های مجعول به نفع یکی از متخاصمین درصدد تحصیل  با بهانه و  یانه  مگر اینکه مخف  ؛دانست 

بالا  از تطبیق دو تعریف  .(۷۲۰ :۱۳۴۳گارو، ی برآید« )رنه ئشیاآوری ااطلاعات یا جمع 
کسی است که   ،جاسوس » که الملل به دست آورد توان چنین تعریفی را ازنظر حقوق بینمی 

ین مجعول و غبه  یرواقعی، اطلاعات و اخباری را از تشکیلات  صورت غیرقانونی با عناو
در اصطلاح   «کند.آوری می دشمن جمع منظور تسلیم آن به به  ی سیاسی یا نظامی کشور

آوری  که عملی را برای تحصیل اطلاعات یا جمع شود گفته می جاسوس نیز به کسی حقوق 
ین نادرست و غلط به نفع دشمن انجامخفیانه یا تحت طور به اشیائی  م دهد )جعفری  عناو

 . (۱۳۹۶لنگرودی، 

ریف جرایم رایانه . 2-1  ای تع
های  ای یا نفوذ در سیستمهای رایانهاخلال در سیستم،غیرقانونی که با رایانههر فعل یا ترک فعل  

به   هستند؛ای جرایم رایانه  -موجب قانون برای آن مجازات تعیین شده باشد که به  -ایرایانه 
رکن مادی آن اعلام کرده   ءجزو رایانه را وسیلۀ جرم  ،گذارانون هر جرمی که ق ،عبارت دیگر 

  -وسیلۀ جرم ،ایدر تعریف جرایم رایانه  .(۱۵ :۱۳۹۷ای است )کامرانی، یانه جرایم را ،باشد
ای جرایم ساده را به جرایم رایانه  نیز  رایانه   ، به همین دلیل  دارد؛ یی اهمیت بالا - که رایانه است 

به آن جرم  ،ای استفاده شوداگر در جرم جاسوسی ساده از وسیلۀ رایانه  کند؛ مثلاا تبدیل می 
 شود.  ای اطلاق شده و طبق مواد مربوط به آن رسیدگی می یانه جاسوسی را 

ریف جرم جاسوسی رایانه. 3-1  ای تع
رایانه یا   تنها توان همان تعریف جاسوسی را بیان کرد و ای می در تعریف جاسوسی رایانه 

کند. در  ای تفکیک می که جاسوسی سنتی را با جاسوسی رایانه سیلۀ آن بیان کرد را و کمپیوتر 
ای یا سایبری وجود ندارد و  از جاسوسی رایانه  ی انین افغانستان و ایران تعریف دقیققو

بیان   های ایران ب قانون جرایم رایانه  ۳کود جزای افغانستان و مادۀ  ۸۶۴گذار در مادۀ قانون 
 نده کرده است. مصادیق این جرم بس 

پا از سال کمیتۀ برگزیدۀ کارشناسان جرایم رایانه  به  ملادی  ۱۹۸۹تا  ۱۹۸۵ای شورای ارو
ین  ای پرداختند. این کمیته فهرستی تحت بحث دربارۀ مسائل حقوقی جرایم رایانه  عناو
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پا پیشنهاد کرد که   یب  به  »فهرست حداقل« و »فهرست اختیاری« را به شورای ارو   رسید؛ تصو
  است: »جاسوسی شده گونه تعریف  ای اینفهرست اختیاری، جاسوسی رایانه  « از ب»بند در 

های نادرست یا افشا، انتقال یا  ای یا تجاری از راه ای عبارت است از کسب اسرار حرفه رایانه 
استفاده از این اسرار بدون داشتن حق یا هرگونه توجیه قانونی، با قصد وارد کردن زیان اقتصادی  

د یا  داشتن اسرار است یا تحصیل امتیاز اقتصادی غیرقانونی برای خو  دی که محق در نگه به فر
 (. ۷۲  : ۱۳۹۲« )قدسی، ی شخص ثالث

ریف جرم جاسوسی سایبری . 4-1  تع
انترنت درمجموع از   است.سایبر یا انترنت از دو فناوری رایانه و مخابرات متولد شده 

دیگر  یکهای متصل به  نیز از بسیاری از رایانه ود  خ   تشکیل شده است کهپیوسته  همهای بهشبکه 
یژگی  اند وتشکیل شده  متفاوت از دنیای فیزیکی به وجود آورده است   های کاملاا فضایی با و

 (.۱۳۵: ۱۳۸۴اند )جلالی فراهانی، ای آن را فضای سایبری نامیدهکه عده 

 انگاری مبانی جرم. 2
انگاری  چیزی برای مبنای جرماینکه چه  ر وگذاجرم ازنظر قانون ی رای مشخص کردن مبناب

جرم جاسوسی سایبری مورد استفاده قرار گرفته است، باید به بررسی مبانی پرداخته شود. جرم  
توان به اصل ضرورت  جمله می ازآن   که   شودانگاری می در حقوق جزا براساس چند اصل جرم

  این است که در ضرورت اصل از . منظور است انگاری نی جرماترین مبکه از مهم اشاره کرد 
رفتار مجرمانه   ، د و در قانون ن شوبعضی رفتارها مجرمانه تلقی می  ،جایی که ضرورت باشد

ی  انگاری به این معنا(. اصل ضرورت در جرم۱۵۷ :۱۳۸۱)عبدالفتاح،  دن شوتعریف می 
که  ست ضروری ا ؛که قابلیت کنترول داشته باشداست استفاده از حقوق کیفری برای رفتاری 

های دیگری پیشگیری این امکان وجود  بر آن رفتار نظارت و کنترول وجود داشته باشد و از راه 
حل برخورد با آن رفتار است)فلاحی،  انگاری تنها راه جرم ، در این صورت  که  نداشته باشد

کند تا (؛ بنابراین، برای جرم جاسوسی سایبری ضرورت ایجاب می ۲۱۹-۲۲۰: ۱۳۹۴
 جز آن وجود نداشته است. ه حلی برای پیشگیری براه   ود، زیراقع شوا انگاری جرم

اصل ضرر   ، توان برای مبانی این جرم تعریف کرد که می   ، انگاریجرم یکی از اصول دیگر 
انگاری  به جامعه، مردم یا امنیت باید جرم رساندن  دلیل زیان و ضرربرخی جرایم به  ؛است 
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را  ل صحیح قدرت علیه آزادی اعضای جامعۀ متمدن  ماعا    ی کهتوان گفت تنها هدفد. می ن شو
(.  ۱۵۷: ۱۳۸۱)عبدالفتاح،  کند، ممانعت از ایراد ضرر و زیان به دیگری است توجیه می 

انگاری جرم جاسوسی  ترین اصول جرماصل ضرورت و اصل ضرر از اساسی گفت توان می 
لیل اهمیت و ضرورت حفظ  دبه در این دو کشور  هستند.سایبری در قوانین افغانستان و ایران 

 کنند.می انگاری  ها این رفتارها را جرم امنیت و اطلاعات مهم، اساسی و سرّی کشور و سازمان 
در عین حال به مبنای فقهی یا اسلامی شد، انگاری بیان که مبانی حقوقی جرم  طورهمان 

شروع و نامشروع  م   دو قسمبه  طور کلی جاسوسی در اسلام  شود. به انگاری نیز پرداخته می جرم
 است.  شده گاهی این عمل ستوده شده و گاهی نیز از منظر دیگر نکوهش  ؛قابل تقسیم است 

منظور کسب اطلاعات و مراقبت از  جاسوسی مشروع در جایی است که به نخست، 
که پیامبر اسلام می کند، صورت گیرد مأموران و آنچه عقل و شرع به آن حکم  ، کارگزاران 

جاسوسی علیه   ، کردند. دوم مین )ع( برای تحقق آن، افرادی را تعیین می صو)ص( و ائمۀ مع
یده  آیات قرآنی و سیرۀ معصومین )ع( د، مشروع است که در دشمنان و مخالفان حکومت 

کید می  و وسایل دفاع از کیان اسلام   هاو یکی از ابزارشده شود که این امر از دیدگاه اسلام تأ
ها تجسس در امور دشمنان و کسب اطلاعات از مواضع آن .  آیدو شکست دشمن به شمار می 

دارد  سزایی ه هرچند که این امر در زمان جنگ اهمیت ب ؛تنها اختصاص به زمان جنگ ندارد 
اما ازنظر  هستند؛  این دو نوع جاسوسی در اسلام مشروع    .(۲۲۸  : ۱۳۸۵)موسوی بجنوردی،  

ان کسب اطلاعات به نفع حکومت  نوبهتر است عو  توان به اینها جاسوسی گفت حقوقی نمی 
ازطرف حکومت اسلامی مشروع و قابل  است چراکه ممکن  ،گفته شود ها برای آن اسلامی 

آید؛ همان جاسوسی نامشروع به حساب می  ، اما ازنظر دشمن یا طرف مقابل ،ستایش باشد
 .است دین  به    یگذار، کسب اطلاعات به نفع حکومت اسلامی، ستوده شده و خدمت درنتیجه

ها تصریح  جاسوسی نامشروع در اسلام در چند جا قابل تصور است که در قرآن کریم نیز به آن 
برای تأمین امنیت    است که تجسس در اسرار خصوصی مردم در اسلام ممنوع    ، نخست   ؛ شده است 

ز اهمیت است و برای تأمین این امر مهم با تجسس در امور  ئ شان حا مردم در زندگی خصوصی 
کند و معتقد است آبروی مردم با افشای اسرار  پنهانی زندگی افراد مخالفت می و مسائل  شخصی  

با صراحت، تجسس در زندگی   ، ماند. قرآن کریم تی در جامعه باقی نمی ی و امن در خطر بوده ها آن 
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ها  اید، از بسیاری از گمان ای کسانی که ایمان آورده » فرماید:  و می   کند می خصوصی مردم را منع 
یک از  ها گناه است و هرگز )در کار دیگران( تجسس نکنید و هیچ چراکه بعضی از گمان   ؛ پرهیزید ب 

  کرده است روشنی حرمت تجسس در امور شخصی دیگران را بیان  آیۀ فوق به   1.« شما غیبت نکند 
 شان از هر نگاه در امنیت باشند. تا مردم در زندگی خصوصی 

اطلاعات و اخبار به دشمنان اسلام و  جاسوسی به نفع اجانب و دشمنان و رساندن  ، دوم 
ضرورت عقل و دلالت برخی از آیات قرآن کریم و روایات معصومین  به  - اسلامی  های کشور 

پیامبر )ص( و مؤمنین است و این عمل براساس مفاد برخی از   ، حرام و خیانت به خدا  - )ع( 
ز گناهان بزرگ است.  طور قطع ا مانت بزرگ الهی شمرده شده و به خیانت به ا  ، آیات قرآن کریم 

یند ایمان ای رسول خدا، آنان که با زبان می » فرماید: خداوند متعال در قرآن کریم چنین می  گو
یند، تو را اندوهگین ها ایمان نیاورده و در مسیر کفر بر یکدیگر سبقت می آوردیم و قلب آن  جو

یزی برای تکذیب  ا دست دهند ت ها زیاد به سخنان تو گوش می ن، آن ند و همچنین از یهودیا ن نک  آو
مفسرین شیعه    2.«ها نزد تو نیامدندها جاسوسان جمعیت دیگری هستند که خود آن تو بیابند و آن 

ینَ« را به جاسوسان دشمن و جاسوسان بنی   قَوْمٍ آخَر  اعُونَ ل  و اهل سنت در تفاسیر خود »سَمَّ
اند که هر دو  و احتمال را ذکر کرده بر این دربارۀ شأن نزول آیۀ فوق د و علاوه قریظه معنا کردند 

 . ( ۷۹- ۷۸  : ۱۳۹۲احتمال از مصادیق جاسوسی به نفع دشمن اسلام است )قدسی،  
مانند این    ؛در قرآن کریم گاهی از جاسوسی به معنای جستجوکننده نیز استفاده شده است 

یدٍ فرماید: »بَعَثْنَا عَلَیْکُ آیه که می  ي بَأْسٍ شَد  ا لَنَا أُول  بَادا یَار  وَ  مْ ع  لَالَ الدِّ ا   فَجَاسُوا خ  کَانَ وَعْدا
یش را بر ؛مَفْعُولا  «  شما فرستادم تا در میان شما به جستجو بپردازند گروهی از بندگان خو
بین جاسوسی و خیانت به کشور رابطۀ عموم و   ، برخی با استناد به آیات قرآن کریم (. ۵)اسرا/

برخی از مصادیق جاسوسی، خیانت هم صدق زیرا در  ؛دانندبرقرار می را ن وجه صوص م  خ 
تمسک   3سورۀ انفال  ۲۷برای تأیید این مطلب به آیۀ  که  ( ۲۶ : ۱۳۸۵کند )پورسعید رضا، می 

 
ینَ آمَنُوا » 1 ذ 

هَا الَّ بُّ یَا أَیُّ ا أَیُح  سُوا وَلَا یَغْتَبْ بَعْضُکُمْ بَعْضا ثْمٌ وَلَا تَجَسَّ نِّ إ  نَّ بَعْضَ الظَّ نِّ إ  نَ الظَّ ا م  یرا بُوا کَث  کُلَ لَحْمَ  اجْتَن  أَحَدُکُمْ أَنْ یَأْ
یمٌ  ابٌ رَح  هَ تَوَّ نَّ اللَّ هَ إ 

قُوا اللَّ هْتُمُوهُ وَاتَّ ا فَکَر  یه  مَیْتا  (۱۲حجرات/« )أَخ 
مْ وَلَ یَ » 2 ه  أَفْوَاه  ا ب 

ینَ قَالُوا آمَنَّ ذ 
نَ الَّ ي الْکُفْر  م  عُونَ ف  ینَ یُسَار  ذ 

سُولُ لَا یَحْزُنْكَ الَّ هَا الرَّ نَ ا ا أَیُّ بُهُمْ وَم  نْ قُلُو اعُونَ مْ تُؤْم  ینَ هَادُوا سَمَّ ذ 
لَّ

ینَ  قَوْمٍ آخَر  اعُونَ ل  ب  سَمَّ لْکَذ   (.۴۱مائده/« )ل 
هَا» 3 کُمْ وَأَنْتُمْ تَعْلَمُونَ  یَا أَیُّ سُولَ وَتَخُونُوا أَمَانَات  هَ وَالرَّ ینَ آمَنُوا لَا تَخُونُوا اللَّ ذ 

 (۲۷« )انفال/ الَّ
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دانند که خداوند آن را با لفظ خیانت زیرا شأن نزول آیۀ متذکره را جاسوسی می است؛ شده 
 ،چنین آمده است: »جبرئیل  است. سبب نزول آیۀ مذکور در تفسیر منهاج الصادقینبیان کرده  

الله، ابوسفیان در فلان جای فرود آمده است با جمعی  نزد پیامبر گرامی آمد و گفت: یا رسول 
ید. این خبر را پوشیده دارید تا ناگهان بر سر ایشان  به ته  ،از مشرکان  یۀ جنگ ایشان مشغول شو

و ابوسفیان را از آمدن  ای نوشت تازید. یکی از منافقان بر صورت حال اطلاع یافت و نامه 
 (. ۱۸۳-۱۸۲ [:تابی ] داد« )کاشانی،  مسلمانان خبر

فر مستأمن ارتکاب  برخی از مصادیق جرم جاسوسی که ازطرف ذمی و کا ،به نظر ایشان 
  ، گونه افرادزیرا این  ؛کندصدق می   هاد نیز از مصادیق تعدد معنوی بوده و خیانت هم بر آن نیاب

شوند که برخلاف مصالح کشوری که در آن ساکن  متعهد می  ،د امان با عقد قرارداد ذمه یا عق
سوسی و  شوند. جا  کار نیز محسوب هستند، عمل نکنند و درصورت انجام جاسوسی، خیانت 

  در  که درحالی  اند؛شده انگاری خیانت ملی در کود جزای افغانستان تفکیک و جداگانه جرم 
 .شودتلقی می جاسوسی    ،جرم را انجام دهد  حقوق ایران این تفکیک انجام نشده و هرکس این

 دهندۀ جرم جاسوسی سایبری ارکان تشکیل  .ب
جرم جاسوسی سایبری ارکان مشخص دارد که باید قبل وارد شدن در مباحث دیگر مشخص   

 بدان معنا که رکن قانونی، مادی و معنوی آن مشخص باشد. گردد. 

 رکن قانونی . 1
صورت رکن قانونی مرکب  ر حقوق افغانستان به رکن قانونی جرم جاسوسی سایبری د

مصوب   ، کود جزا ۸۶۴رم مذکور را در مادۀ انگاری شده است که مصادیق رفتاری ج جرم
صورت غیرقانونی نسبت به سیستم، برنامه یا  ( شخصی که به ۱دارد: »)چنین بیان می  ،۱۳۹۶

شود، به جزای جرم  ی، مرتکب یکی از اعمال ذیل اطلاعات کمپیوتری حاوی اطلاعات سرّ 
 شود: خیانت ملی یا جاسوسی مندرج این قانون محکوم می 

شده در سیستم کمپیوتری یا  ه اطلاعات سرّی درحال انتقال یا ذخیره . دسترسی ب۱
 ؛های اطلاعاتمخابراتی یا حامل
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شده در سیستم کمپیوتری  . در دسترس قرار دادن اطلاعات سرّی درحال انتقال یا ذخیره ۲
 ؛های اطلاعاتراتی یا حاملیا مخاب

شده در سیستم  درحال انتقال یا ذخیره. افشا یا در دسترس قرار دادن اطلاعات سرّی ۳
های اطلاعات برای دولت، سازمان، شرکت یا گروه خارجی  کمپیوتری یا مخابراتی یا حامل

 «. ... هایا عاملان آن 

آیا تبعۀ کشور   که  - از اینکه شخصیت مرتکب مشخص شد  پس  ۲۴۰و  ۲۳۹در مواد   
شود. حقوق ایران در  جرم پرداخته می   به مجازات این   - یا تبعۀ کشورهای خارجی   است افغانستان  

انگاری این جرم با عنوان جاسوسی  به جرم ، ۱۳۸۸ مصوب  ، ای قانون جرایم رایانه  ۵و  ۴، ۳مواد 
طور غیرمجاز  : »هرکس به چنین مقرر داشته است حقوق ایران  قانون    ۳ای پرداخته است. مادۀ  رایانه 

ای یا مخابراتی یا  های رایانه ه در سامانه شد های سرّی درحال انتقال یا ذخیره نسبت به داده 
 «  . های مقرر محکوم خواهد شد های داده مرتکب اعمال زیر شود، به مجازات حامل 

سرّی  های ول حفظ داده ئدارد: »چنانچه مأموران دولتی که مس نیز چنین مقرر می  ۵مادۀ 
وزش لازم داده شده است  ها آم های مربوط هستند و به آن این قانون یا سامانه  ۳مقرر در مادۀ 

مبالاتی  احتیاطی، بی براثر بی  ، ها قرار گرفته است های مذکور در اختیار آن ها یا سامانه یا داده 
های  ها، حاملیا عدم رعایت تدابیر امنیتی موجب دسترسی اشخاص فاقد صلاحیت به داده 

در ادامۀ تحقیق به   شوند.های مقرر محکوم می های مذکور شوند« به مجازات داده یا سامانه 
 شود.  بررسی ارکان مادی و معنوی این جرم پرداخته می 

 رکن مادی . 2
تجلی عینی اندیشه و فکر  آن را  رکن مادی  و    بوده  که خلاف قانون است  ای  جرم رفتار متفکرانه 

ه و قصد  ادکه رفتار مجرمانه در خارج ارتکاب نیفت هد. تا زمانی دمجرمانه را تشکیل می 
  ؛ پس ظهور عینی پیدا نکند، ماهیت جرم تحقق پیدا نکرده ،راه با رکن خارجی مجرمانه هم

به   ؛(۵۰۱ :۱۴۰۲زاده، )حبیب  محلی از اعراب ندارد  ،مسئولیت کیفری و درنتیجه مجازات
انه و زشت باشد، حقوق جزا تا زمانی که آن نیت  هرقدر نیت و اندیشۀ فرد شریر  ، عبارت دیگر

)میرمحمد صادقی،   کندبرای تنبیه فرد دخالت نمی  ، پیدا نکرده باشدرا جلوۀ خارجی  ء سو
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  است که قابل لمس باشد ایرکن مادی جرم در واقع آثار مادی ،همچنین ؛(۹۴-۹۵ : ۱۴۰۰
ت که فعل مجرمانه تحقق پیدا  مجازات در نظر گرف ای مجرمانهتوان برای رفتار زمانی می  و

که یکی از ارکان اساسی جرایم را تشکیل    ،(. در رکن مادی۲۳۷  :۱۳۹۶کرده باشد )رسولی، 
لازم است رفتار مجرمانه، موضوع جرم، شرایط و اوضاع و احوال جرم، نتیجۀ   ،دهدمی 

اصی ای که با وسیلۀ خ سوسی رایانه جرم جا دلیل خاص بودن به  -مجرمانه، رابطه سببیت 
. در ادامه به بررسی عناصر مهم رکن مادی این جرم  شوندباید بررسی  -کندارتکاب پیدا می 

 گیرد.صورت تطبیقی میان حقوق افغانستان و ایران مقایسه صورت می و به پردازیم می 

 رفتار مجرمانه . 1-2
شود  ا نیز شامل می ر   ، مثل ترک فعل   ، ه موارد دیگر تنها فعل بلک منظور از واژۀ رفتار این است که نه 

(. گاهی رفتار مجرمانه را به فعل مثبت )اقدام( یا فعل منفی  ۹۶ : ۱۴۰۰)میرمحمد صادقی، 
از نقض  است  (. فعل مثبت عبارت  ۵۰۵- ۵۰۴  : ۱۴۰۲زاده،  کنند )حبیب )ترک فعل( نیز یاد می 

ی عبارت  که فعل منف درحالی  ؛ ( ۵۰۴ : مان و اقدام علیه آن )ه  ر گذا یا زیرپا کردن دستور قانون 
(. در قانون  ۵۰۵ : و خودداری از انجام آن فعل )همان  ر گذا از نقض امر و دستور قانون است 

د  ن شو جرم جاسوسی سایبری واقع می  صورت فعل مثبت مادی به  افغانستان سه رفتار مجرمانه 
صورت فعل مثبت مادی  اما در حقوق ایران چهار رفتار به  ؛ ( ۱۸۷ : ۱۳۹۸)حسینی و هاشمی، 

قانون جرایم   ۵صورت ترک فعل نیز ممکن است اتفاق بیفتد که در مادۀ یک رفتار به  و  هستند 
از دسترسی،  است  ای به آن تصریح شده است. رفتار مجرمانۀ این جرم در کود جزا عبارت  رایانه 

 شود. اشاره می   ها ر ادامه به آن دادن یا افشا کردن که د   در دسترس قرار 
واقع   1صورت »دسترسی«ای بهجزا و قانون جرایم رایانه  شکل اول رفتار مجرمانه در کود

جرم است و این نوع رفتار توسط شخصی که   ، دسترسی به موضوع  ، شود. در این جرممی 
  ، شخص   کهکند  نمی   ی تفاوت  و   صلاحیت دسترسی به اطلاعات سرّی ندارد، قابل تصور است 

 کارمند دولت باشد یا نباشد.  

 
  ای.قانون جرایم رایانه ۳مادۀ  کود جزا و جزء الف ۸۶۴مادۀ  ۱فقرهۀ ۱جزء  1
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تواند توسط  می  است که  1ود جزا »در دسترس قرار دادن«شکل دوم رفتار مجرمانه در ک
صلاحیت دسترسی    فردی که صلاحیت دسترسی به اطلاعات ندارد یا توسط موظفی که قانوناا 

  در این رفتار در اینکه  گذار کود جزا هیچ قیدی برای  به اطلاعات دارد، ارتکاب پیدا کند. قانون 
  »در دسترس قرار  ،ایاما در قانون جرایم رایانه  ، بیان نکرده است؛قرار دهدچه کسی دسترس 

که این در دسترس قرار دادن به  به اشخاص فاقد صلاحیت قید شده است و درصورتی  2دادن« 
 شود. جرم محقق نمی  ،اشخاص فاقد صلاحیت اتفاق نیفتد

صورت »افشا یا  ای به این جرم در کود جزا و قانون جرایم رایانه شکل سوم رفتار مجرمانۀ
شامل در دسترس قرار دادن اطلاعات سرّی به اشخاص،  است که  3دادن«  ر دسترس قرارد

ی نیز  قید  ،رفتار مجرمانه  از  گروه خارجی یا عاملان آن است. در این شکل   ، ، سازمان هادولت 
ها«  ...خارجی یا عاملان آن   شود که به دسترس »اشخاص، دولت شده و زمانی محقق می   ذکر 

کارمند دولت و   ،کند که شخص رفتار مجرمانه نیز فرقی نمی  از  ین شکل قرار داده شود. در ا
که این اطلاعات را  باشد عادی  ی یا شخصباشد موظف بوده و صلاحیت دسترسی داشته 

 ت. غیرقانونی به دست آورده اس
اما در حقوق   ؛شکل چهارم در کود جزای افغانستان سه رفتار مجرمانه وجود دارد برای 

است  که نوع چهارم آن عبارت  بیان شده است  پنج رفتار مجرمانه    ،ایرایم رایانه ایران و قانون ج 
صورت نقض تدابیر امنیتی که به  4ای و مخابراتی«های رایانه از »نقض تدابیر امنیتی سامانه 

توسط کارمند دولت و شخص باصلاحیت یا شخص است  این رفتار نیز ممکن    د.فتافاق می ات
   عادی ارتکاب پیدا کند.

  از »در دسترس قرار است رفتار مجرمانه عبارت  شکل پنجم   ،ایطبق قانون جرایم رایانه 
صورت  . این رفتار مجرمانه به 5های سرّی برای اشخاص فاقد صلاحیت«دادن غیرعمدی داده 

 
  کود جزا. ۸۶۴مادۀ  ۱فقرۀ  ۲جزء  1
  ای.هقانون جرایم رایان ۳جزء ب مادۀ  2
  ای.قانون جرایم رایانه ۳کود جزا و جزء ج مادۀ  ۸۶۴مادۀ  ۱فقرۀ  ۳جزء  3
  ای.قانون جرایم رایانه ۴مادۀ  4
  همان. ۵مادۀ  5
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صلاحیت دسترسی قابل تصور است  دارای و فقط توسط کارمند و شخص  است غیرعمدی 
 .شودمی قرار داده  س غیرصورت اشتباهی در دستر که به 

صورت جرم مستقل از  هریک از رفتارهای مجرمانۀ این جرم به  که لازم به یادآوری است 
این ماده شود، مرتکب   ءرتکب رفتارهای مجرمانۀ دو جزم  یکه فرد یکدیگر بوده و درصورتی 

یسندگان،   (. ۱۰۲ : ۱۳۹۷فتاحی،   ؛۴۸۱  :۱۳۹۸تعدد جرایم شده است )گروهی از نو

 موضوع جرم . 2-2
است   1»اطلاعات سرّی دولت«  ، موضوع جرم جاسوسی سایبری در کود جزای افغانستان 

کود جزا چنین تعریف    ۸۶۴مادۀ    ۲(. اطلاعات سرّی در فقرۀ  ۱۸۷:  ۱۳۹۸)حسینی و هاشمی،  
ی، عبارت از اسرار مربوط به حاکمیت این ماده، اطلاعات سرّ  ۱مقصد فقرۀ است: »به شده 

که در فصل مربوط به جرایم جاسوسی و خیانت است  ضی یا امنیت ملی کشور  ملی، تمامیت ارا
شرح  نیز کود جزا   ۲۳۷« این اطلاعات در مادۀ . حیث اسرار دولتی شناخته شده باشد ملی، من 
در نظر گرفته شده    2ی« های سرّ »داده   ، ای نیز موضوع این جرم . در قانون جرایم رایانه اند داده شده 

  ،های سرّی : »داده است  این قانون چنین تعریف به عمل آورده  ۳مادۀ  ۱است و در تبصرۀ 
 «. زند شور یا منافع ملی لطمه می ها به امنیت ک که افشای آن هستند  هایی  داده 

 شرایط اوضاع و احوال . 3-2
در   اند،باید شرایطی که برای ارتکاب آن در نظر گرفته شده  ،تحقق پیدا کند  ی برای اینکه جرم 

  مظنون،   شخص   ،دندر رفتار مرتکب موجود باشارتکاب  که شرایط  صورتی در   وند؛ش نظر گرفته  
شرایط موجود در  نبودن  . درصورت  شودمی و طبق قانون به مجازات مقرر محکوم  است  مجرم  

یژه جرم جاسوسی رایانه به   -هر جرم ای که در آن شرایط مرتکب، غیرمجاز بودن دسترسی یا  و
طبق مواد مقرر در قوانین مربوط بتوان مرتکب را مجرم    شوند تاوسیلۀ ارتکاب جرم باید محرز  

. در ادامۀ تحقیق به این  امکان مجرم دانستن مظنون فراهم نیست  -ست ای دانجاسوسی رایانه 
 د. ن شوو قوانین مربوط در افغانستان و ایران بررسی می پردازیم می شرایط پرداخته 

 
  کود جزا. ۸۶۴مادۀ  ۱فقرۀ  1
  ای.قانون جرایم رایانه ۵و  ۴، ۳واد م 2
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 مرتکب .  1-3-2
مرتکب  برای تابعیت بودن مثل خارجی بودن یا بی  ی یتکه خصوص  ،برخلاف جاسوسی سنتی 

یبری هیچ خصوصیتی ندارد و ممکن است هر  شرط است، مرتکب در جاسوسی سا آن 
(.  ۱۸۶  :۱۳۹۸  ، باشد )حسینی و هاشمی   - ازجمله خارجی، بدون تابعیت یا افغان   -شخصی 

اگرچه   زیرا ؛مرتکب جرم جاسوسی سایبری در حقوق افغانستان و ایران متفاوت است 
ر قسمت  اما د  ،مرتکب جرم را بدون خصوصیت در نظر گرفته  ،گذار حقوق افغانستان قانون 

در مجازات تبعۀ خارجی و بدون تابعیت با مرتکب تبعۀ  تفکیکی شود که مجازات دیده می 
صورت عام بیان دیده نشده و به چنین تفکیکی  در حقوق ایران    1افغانستان صورت گرفته است. 

عنوان  همه به  ، تبعۀ کشور ایران یا تبعۀ کشورهای دیگر ؛ واند همه را شامل شودتشده که می 
حال مرتکب جرم مذکور در  هرد که این مسئله نیاز به اصلاحات دارد. به ن شوس یاد می جاسو
از »شخص« که در این ماده خیانت ملی و جاسوسی را از  است کود جزا عبارت  ۸۶۴مادۀ 

کود   ۲۳۸ها ارجاع داده شده است. مطابق مادۀ اد مربوط به آن تفکیک کرده و به مو یکدیگر 
شود که »تبعۀ دولت جمهوری اسلامی افغانستان«  خصی محقق می جزا خیانت ملی توسط ش

شود که »تبعۀ  جاسوسی توسط شخصی محقق می  ،قانون مذکور  ۲۴۰باشد. مطابق مادۀ 
تبعۀ کشور    ،مرتکب شخص  ه  دولت خارجی یا شخص بدون تابعیت« باشد؛ بنابراین، چنانچ

و اگر  است جاسوس  ،سایبری شود مرتکب جرم جاسوسی باشد و خارجی یا بدون تابعیت 
 .  شودمی مجازات است و به این عنوان خائن  ،تبعۀ داخلی باشد

بر   ؛تفکیک جاسوسی و خیانت وجود ندارد  ادر رابطه ب ی ضابطۀ دقیق ،در حقوق ایران 
مصداق جاسوسی است یا   ی جرم خاص که ص نیست در برخی موارد مشخ ،همین اساس

مانند حقوق  شود، ای تشخیص این دو جرم پیشنهاد می ای که برخیانت به کشور. ضابطه 
اقدامی علیه امنیت خارجی   ، تابعیت و ملیت است. هرگاه تبعۀ کشور خارجی افغانستان، 

  کشوری  تبعۀ داخلی جاسوس بوده و اگر این رفتار ازطرف    ،انجام دهد  ی که در آن است،کشور
نشده  قوانین ایران تأیید  انجام شود، آن شخص مرتکب خیانت شده است. این ضابطه در 

علیه امنیت  ی اقدام  ،شود این است که اگر مرتکب است. ضابطۀ دیگری که پیشنهاد می 

 
 کود جزای افغانستان. ۸۶۴مادۀ  ۱فقرۀ  1
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خارجی در اجرای مأموریتی خاص و درازای گرفتن اجرت مرتکب شود، رفتار وی جاسوسی  
ه مرتکب خیانت شده است. ضابطۀ دیگری نیز وجود دارد که اگر مرتکب،  وگرن تلقی شود 

اما اگر این   ؛، خیانت کردهپیش خود داشتهامانت در که  تسلیم بیگانه کندرا اتی اطلاع
نیز  را آید. این ضابطه اطلاعات را با تجسس به دست آورده باشد، جاسوسی به حساب می 

 . (۲۶۲ :۱۳۹۹تاحی، )ف نکرده است گذار ایران تأیید قانون 
عام   ، هرکس .»هرکس« استفاده کرده ای از واژۀ قانون جرایم رایانه  ۴و  ۳بنابراین، مواد 

کند تبعۀ داخلی، خارجی یا بدون تابعیت باشد. بهتر  فرقی نمی   ؛شودو همه را شامل می است  
تفکیک  کدیگر یمرتکبان داخلی و خارجی را از  ،مانند حقوق افغانستان  ،گذار ایران قانون  بود 
گردید. ها تعیین می برای آن تری کرد تا عدالت بهتر تأمین شده و عنوان مجرمانۀ دقیق می 

های سرّی  قانون مذکور عبارت از »مأموران دولتی« است که مسئول حفظ داده   ۵مرتکب مادۀ  
ز  و باید ااست های سرّی های مربوط هستند. مأمور دولتی مسئول حفاظت از دادهیا سامانه 

لت خود رفتار  و نباید علیه دو ندنحو درست استفاده کهای سرّی به حق دسترسی به داده 
بر  دلیل مسئولیتی که در همین راستا، به شود؛ مجرمانۀ ضد امنیت داخلی و خارجی مرتکب 

یل  ها آن و کرد های سرّی حفاظت می باید از داده  ،دوش داشته را به شخص دیگری تحو
  ده، ای شمرتکب جرم جاسوسی رایانه   ی را کهمرتکبی که مأمور دولت  ،ایران   گذارقانون   .دادنمی 

 ت به اشخاص عادی محکوم کرده است.ببه مجازات شدیدتری نس 

 غیرمجاز بودن دسترسی. 2-3-2
غیرمجاز بودن یا غیرقانونی  باشد، یکی از شرایطی که برای تحقق این جرم باید وجود داشته 

ا شرط اساسی تحقق اطلاعات سرّی است. جز  یر دادن و افشابودن دسترسی، در دسترس قرا
صورت غیرقانونی« است. در قانون جرایم  کود »به  ۸۶۴جرم جاسوسی سایبری طبق مادۀ 

طور غیرمجاز«  اطلاعات سرّی باید »به  یدسترسی، در دسترس قرار دادن و افشانیز ای رایانه 
ن  رفتارهای )دسترسی، در دسترس قرار دادباشد تا جرم مذکور محقق شود؛ بنابراین، چنانچه  

 شود. جرمی محقق نمی  ، یا افشا( قانونی باشد
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 وسیلۀ مجرمانه . 4-2
که بدون آن امکان است وسیلۀ مجرمانه در جاسوسی سایبری از عناصر اصلی این جرم 

ارتکاب جرم وجود ندارد. زمانی که مرتکب با استفاده از »سیستم کمپیوتری، مخابراتی یا 
افتد. دست به جاسوسی بزند، این جرم اتفاق می  2یا »رایانه« 1های اطلاعات« ملحا

وی  ، جرم مرتکب جاسوسی شودبدون استفاده از کمپیوتر یا رایانه شخصی که درصورتی 
 گیرد.و به همان عنوان مورد پیگرد قرار می است جاسوسی ساده 

 نتیجۀ مجرمانه. 5-2
که تحقق    یکه نیاز به نتیجۀ خاصی ندارند و جرایم مقید  ی جرایم ازحیث نتیجه به جرایم مطلق

که در قانون مورد اشاره قرار   -آن منوط به منتهی شدن رفتار مجرمانه به نتیجۀ خاصی است 
، این جرم از جرایمی  ؛ بنابراین(۱۱۲  :۱۴۰۰شوند )میرمحمد صادقی،  تقسیم می   - گرفته باشد

فقرۀ   ۲و  ۱ ءشود. مطابق جزو مقید واقع می صورت مطلق است که رفتارهای مجرمانۀ آن به 
کود جزا رفتارهای دسترسی و در دسترس قرار دادن اطلاعات سرّی نیازی به   ۸۶۴مادۀ  ۱

  ، مادۀ مذکور ۳ ءجز  کهاند؛ درحالی بینی شده صورت مطلق پیش د و به ننتیجۀ خاصی ندار
ده است. محکومیت تحت  بینی کرصورت مقید به نتیجه پیشرفتار مجرمانۀ این جرم را به 

مقید به تسلیم اطلاعات سرّی به دولت، سازمان، شرکت یا گروه خارجی یا   ءحکم این جز
 ایرفتار مجرمانه چنین  یعنی رفتار مرتکب باید منجر به این نتیجه شود تا    ؛ها است عاملان آن 

یسندگان،   مصادیق  این نظر هستند که همۀ    رببرخی  (.  ۴۸۱  : ۱۳۹۸محقق شود )گروهی از نو
بدون اینکه نیاز به تحقق نتیجه   صورت مطلق قابل تحقق است؛ یعنی جاسوسی سایبری به 

در دسترس اشخاص   ،رف دسترسی غیرقانونی به اطلاعات سرّی دولت ص   با خاصی باشد 
فاقد صلاحیت قرار دادن آن یا افشا و در دسترس دولت، سازمان، گروه و دیگر عاملان خارجی  

(.  ۱۸۸ : ۱۳۹۸جاسوسی سایبری تحقق یافته است )حسینی و هاشمی،  جرم  ،دادن آن  قرار 
  اهمیت و خطرناکدلیل  به گذار  رسد قانون به نظر می زیرا    ؛تر است نظر آخر به واقعیت نزدیک 

 بینی کرده باشد.صورت مطلق پیش جرم جاسوسی سایبری این جرم را به  بودن 

 
  کود جزا. ۸۶۴مادۀ  1
 ای. قانون جرایم رایانه ۳مادۀ  2
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  ،این قانون  ۳یم که به جز رفتار الف مادۀ ای پنج رفتار مجرمانه دار در قانون جرایم رایانه 
و بدون رسیدن به نتیجۀ   اندبینی شدهنتیجه پیش صورت مقیدبه که مطلق است، بقیۀ رفتارها به 

از تسلیم یا  است عبارت  ۳ب مادۀ  ء د؛ بنابراین، نتیجۀ مجرمانۀ جزن شو مجرمانه محقق نمی 
  ۳ج مادۀ    ءحیت. نتیجۀ مجرمانۀ جزهای سرّی به شخص فاقد صلادر دسترس قرار دادن داده 

گروه   ، های سرّی به دولت، سازمان، شرکت قانون مذکور، افشا یا در دسترس قرار دادن داده 
این قانون، نقض تدابیر امنیتی را نتیجۀ مجرمانه قرار داده   ۴ها است. مادۀ بیگانه یا عاملان آن 

سی اشخاص فاقد صلاحیت به  دستر ، قانون یادشده ۵اما نتیجۀ مجرمانه در مادۀ  ؛است 
جرم مذکور   ،چنانچه دسترسی شخص بدون صلاحیت واقع نشودو  های سرّی است داده 

 افتد.اتفاق نمی 

 رابطۀ سببیت . 6-2
احراز رابطۀ سببیت میان رفتار مجرمانه و نتیجۀ مترتب بر آن، در همۀ جرایم مقید لازم و  

کی های حقوقی بر آن ضروری است و در تمام نظام د شده است. وجود رابطۀ سببیت بین  تأ
، به  باشند که آن رفتارها به شکل مقید واقع شده ،رفتار مرتکب و نتیجۀ مجرمانه در این جرم

این معنا است که در دسترس قرار دادن اطلاعات سرّی به شخص فاقد صلاحیت یا دولت،  
کامل نشده است.   ،مجر نهگرها مستند به رفتار مرتکب باشد وسازمان، گروه یا عاملان آن 

باید مستند به رفتار مرتکب  نیز نقض تدابیر امنیتی و در دسترس قرار گرفتن اطلاعات سرّی 
 کامل اتفاق نیفتاده است. ،این جرم ، این صورت  در غیر ؛باشد

 رکن معنوی . 3
  -ضروری است و مرتکب باید  ،وجود علم و قصد برای تحقق جرم ، ازلحاظ رکن معنوی

گاهی افزون بر   به سرّی بودن اطلاعات و عدم صلاحیت فرد یا عامل بیگانه بودن گیرنده )در    آ
عمال مقرر  در ارتکاب اَ   - ای(قانون جرایم رایانه   ۳و    ۲کود جزا و بندهای    ۶۸۴مادۀ    ۳اجزای  

موجبات دسترسی اشخاص فاقد صلاحیت به  جرم، قاصد باشد. چنانچه م  ، در قانون 
اثر  ر های مربوط به این نوع اطلاعات را بعات یا سامانه اطلا های اینحامل  ،اطلاعات سرّی 

قابل    ،مبالاتی یا عدم رعایت تدابیر امنیتی فراهم کند، به استناد دو قانون فوقبی ، احتیاطی بی 
مأموران دولتی  مجرم از    -ایقانون جرایم رایانه   ۵طبق مادۀ    -مگر در جایی که   ؛مجازات نیست 
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ها بوده و به او آموزش لازم داده  ی مقرر در قانون یا سامانه ات سرّ باشد که مسئول حفظ اطلاع
قانون در اختیار وی قرار داده شده باشد. این حکم در  طبق  ها  شده است یا اطلاعات یا سامانه 

 آید. های این قانون به حساب می که یکی از خلل است  کود جزا وجود نداشته 
قصد دسترسی به  به  -ها راابیر امنیتی سامانه قض تدکه ننیز ای قانون جرایم رایانه  ۴مادۀ 

در کود جزا وجود ندارد. ممکن است نقض تدابیر   ، انگاری کرده است جرم  -اطلاعات سرّی 
افزاری یا ترکیبی از هردو باشد.  سخت ،  افزاریهای نرم کارگیری روش ه ازطریق ب  امنیتی سامانه

و لازم نیست همراه با دسترسی به   رفتار ارتکابی در این جرم، نقض تدابیر امنیتی است 
شرط تحقق جرم   ، وجود قصد دسترسی  ، درواقع ؛باید احراز شودبلکه های سرّی باشد، داده 

 ،احتیاطی ی در ساختار رکن معنوی است. چنانچه نقض تدابیر، غیرعمدی و ناشی از ب
رفته باشد، رفتار  مبالاتی یا بدون قصد مذکور و تنها از سر کنجکاوی یا بلندپروازی انجام گبی 

 (. ۱۰۸-۱۰۷ : ۱۴۰۰نیا و رستمی، مرتکب قابل مجازات نیست )آقایی 
که از سرّی  دانند  می مرتکب جرم جاسوسی سایبری  شخصی را  بنابراین، در این جرم وقتی  

بر دسترسی به اطلاعات سرّی یا وسایلی  مبنی   ، ها و غیرصالح بودن خودبودن اطلاعات یا داده 
گاه باشد ،سرّی ذخیره شدهکه در آن اطلاعات   یعنی بتواند اطلاعات سرّی و غیرسرّی را از    ؛آ

نسبت به در دسترس قرار دادن اطلاعات سرّی عمد  جرم باید . مرتکب کند تفکیک  یکدیگر
گاه باید  ،همچنین ؛داشته باشد هایی که اطلاعات سرّی را  باشد به غیرصالح بودن مخاطب  آ
صورت قصد کسب اطلاعات  نیت عام این جرم به ء سو ،نتیجهدهد. در قرار می  ان در اختیار آن

گاهانه به آن بوده و سو  ،سرّی  است  عبارت آن نیت خاص ءدسترسی یا در دسترس قرار دادن آ
 کند.را مشخص می  دی بودن آن از قصد تسلیم اطلاعات به دشمن که عمدی و غیرعم

 ای مجازات جرم جاسوسی رایانه .ج
بلکه   است؛ بیان نشده ۸۶۴مجازات مرتکب این جرم در مادۀ  ،مطابق کود جزای افغانستان 

در آنجا نیز    ؛به مجازات جرم خیانت ملی یا جاسوسی کلاسیک یا ساده ارجاع داده شده است 
مطابق مقررات مادۀ  شناخته شده و خائن  ،باشدتبعۀ کشور افغانستان  ، که مرتکب درصورتی 

شود. چنانچه رفتار وی مشمول  مجازات می  ۲۳۸این قانون و احراز رفتار وی در مادۀ  ۲۳۹
  ۲۰تا  ۱۶که حبس بیش از   شود می  ۲به حبس دوام درجۀ  ،قرار گیرد  ۲۳۸مادۀ   ۹تا  ۱اجزای 
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یل   ۱۲تا    ۱۰چنانچه مشمول اجزای    ؛سال است    شود محکوم می   مادۀ مذکور شود به حبس طو
تبعۀ کشور خارجی یا   ،که مرتکب این جرمسال است. درصورتی  ۱۶تا  ۵که حبس بیش از 

  ۲حبس دوام درجۀ به قانون مذکور مجازات و  ۲۴۰مطابق مادۀ   ،شخص بدون تابعیت باشد
در زمان جنگ یا منازعۀ مسلحانه با دولت خارجی  شود. هرگاه جاسوسی سایبری  محکوم می 

مطابق آن یا گروه مسلح مخالف دولت افغانستان ارتکاب یابد یا منجر به مرگ شود، مرتکب 
 شود.محکوم می  ،سال است  ۳۰تا   ۲۰که حبس بیش از    ،۱به حبس درجۀ   ۲۴۱ادۀ م 

بور حکم شده است. مطابق ای ایران در همان مادۀ مز مجازات این جرم در قانون جرایم رایانه 
...   های الف: دسترسی به داده  شود: »... مرتکب این جرم چنین مجازات می  ، این قانون  ۳مادۀ 

ریال تا شصت   ( ۲۰.۰۰۰.۰۰۰) سال یا جزای نقدی از بیست میلیون  به حبس از یک تا سه 
بس از دو  ... به ح   ب: در دسترس قرار دادن   ؛ ریال یا هر دو مجازات (  ۶۰.۰۰۰.۰۰۰)   میلیون 

 «  . ... به حبس از پنج تا پانزده سال   ج: افشا یا در دسترس قرار دادن   ؛ تا ده سال 
... به حبس از   های سری ترسی به داده دارد: »هرکس به قصد دسچنین مقرر می  ۴مادۀ 

ریال تا چهل میلیون   ( ۱۰.۰۰۰.۰۰۰) شش ماه تا دو سال یا جزای نقدی از ده میلیون 
 «  .هر دو مجازات محکوم خواهد شد ریال یا ( ۴۰.۰۰۰.۰۰۰)

یک روز تا دو  ... به حبس از نودو  دارد: »چنانچه مأموران دولتی که نیز چنین مقرر می  ۵مادۀ 
ریال    ( ۴۰.۰۰۰.۰۰۰) ریال تا چهل میلیون    ( ۵.۰۰۰.۰۰۰) جزای نقدی از پنج میلیون  سال یا  

 «  . یا هر دو مجازات و انفصال از خدمت از شش ماه تا دو سال محکوم خواهند شد 
کود جزا مجازات جرم  در توان درخصوص مجازات به این نتیجه رسید که می  ،درواقع 

و برای همۀ رفتارها یک  شده  ت ملی ارجاع داده  جاسوسی سایبری را به جاسوسی ساده و خیان
جداگانه   ،ای برای هر رفتار که قانون جرایم رایانه درحالی  ؛شده است نوع مجازات تعیین 
در مصادیق   و در این جرم استفاده شده است نیز از مزایای جزای نقدی  ، مجازات تعیین کرده

 زات یا هر دو مجازات استفاده کند.از یک مجاتا مختلف این جرم به قاضی اختیار داده شده 

 گیری نتیجه
ازطریق آن تولید،  ی  ز محیطی الکترونیکی که اطلاعات دیجیتالا  است   فضای سایبری عبارت 

از بین بردن  د. فضای سایبری با ن شوارسال، دریافت، ذخیره، پردازش و حذف می 
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دسترس همگان قرار  و در کرده ارتکاب جرم را بسیار ساده  ،های مکانی و زمانی محدودیت 
های ها یا شرکت ات سرّی توسط دولت داده است. با پیشرفت فناوری و ذخیره یا انتقال اطلاع

ذخیره و انتقال اطلاعات در آن، ارتکاب این جرم را بیشتر   و بزرگ، استفاده از فضای سایبری 
  ی ی کشورتواند به اطلاعات سرّ کس با داشتن کمپیوتر می هربنابراین،  ؛ممکن ساخته است 

های  جاسوس، حمایت  های گزافی برای فرستادن دسترسی پیدا کند و نیازی به صرف هزینه 
اطلاعات   ی بسیار ساده ازطریق فضای سایبرصورت توان به و می نظامی و تجهیزاتی ندارد 

گذاران جرم جاسوسی سایبری یکی از جرایم جدید و مورد توجه قانون   کند.آوری  سرّی را جمع 
در سال   ،ای ایران و در قانون جرایم رایانه  ،۱۳۹۶در سال  ،کود جزای افغانستان  است که در

بود؛  نشده  انگاری  از این، این جرم در قوانین گذشته جرمپیش  است.  شده  انگاری  جرم   ،۱۳۸۸
اطلاعات یا  آن یابد و موضوع ارتکاب می  جرایمی است که با کمپیوتر یا رایانه  بنابراین، از

  دو قانون  هایاست. تفاوت شده عمل صورت ی است که در هر دو قانون به یک های سرّ داده 
را جرم جاسوسی سایبری قرار  آن کود جزای افغانستان عنوان  این است که نسبت به این جرم 

  ،ری اشاره دارد. جاسوسی سایباین جرم  به    در ایران   ایکه قانون جرایم رایانه حالی داده است در 
  ؛شودهای انترنتی و کمپیوتری می رسد که شامل جاسوسی به نظر می   ی ترعنوان بهتر و گسترده 
هایی  رسد که بیشتر شامل جاسوسی ای عنوان محدودتری به نظر می اما جاسوسی رایانه 

توان جاسوسی  از متن این قانون می البته  ؛دنافتشود که توسط رایانه یا کمپیوتر اتفاق می می 
 ی را استخراج کرد.  سایبر

مصادیق رفتارهای مجرمانه این جرم در کود جزا سه   دو قانون این است که  ت دیگر تفاو
بینی ...( پیش   نوع )دسترسی، در دسترس قرار دادن و افشا یا در دسترس قرار دادن آن به دولت 

بر  که علاوه است  ه  بینی کرد پنج رفتار جداگانه را پیش ایران  ای  اما قانون جرایم رایانه   ؛شده است 
که توسط   ،تار بالا، رفتارهای نقض تدابیر امنیتی و در دسترس قرار دادن غیرعمدیسه رف 

گذار را نشان انگاری خوب قانون که جرم اند  شده انگاری  نیز جرم  ،افتدکارمند موظف اتفاق می 
 .هستندهای کود جزا د و یکی از خلأندهمی 
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